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APRESENTACAO DA 22 EDICAO

Passados 10 (dez) meses de implantacdo da atual PSTIC, foi avaliada a
necessidade atualizacdo uma vez que novos recursos e fluxos tecnologicos foram
implantados, tornando necessaria sua atualizacao.

O desafio de instituir uma Politica Institucional dentro de uma Autarquia Publica
Federal que durante muitos anos atuou em processos diversos e difusos sem
padronizacdo e formalidade nos coloca numa situacdo de maior atencédo e
responsabilidade.

Identificamos resisténcias e davidas em seguir os procedimentos institucionais
e maior necessidade de elucidagcao das acdes.

O desafio de garantir a governanca preconizada para a administracdo publica
envolve trés funcdes basicas, alinhadas as tarefas sugeridas pela ISO/IEC
38500:2008:

a) avaliar o ambiente, os cenarios, o desempenho e os resultados atuais e
futuros;

b) direcionar e orientar a preparacdo, a articulacdo e a coordenacgdo de
politicas e planos, alinhando as fungfes organizacionais as necessidades das
partes interessadas (usuarios dos servicos, cidaddos e sociedade em geral) e
assegurando o alcance dos objetivos estabelecidos;

¢) monitorar os resultados, o desempenho e o cumprimento de politicas e
planos, confrontando-os com as metas estabelecidas e as expectativas das

partes interessadas.

O Acordao 1768/2022-TCU-Plenario, visa a contribuir para a transformacao
digital do pais, conscientizando os gestores publicos acerca dos riscos aos quais as
organizacdes estado sujeitas de modo que sejam implementados controles e medidas
de seguranca adequados para endereca-los.

Assim, o TCU, estabelece “os Cinco controles de seguranca cibernética para
ontem para acompanhar a adoc¢éao, pelas organizacdes publicas federais, de controles

criticos de SegCiber” que sequem:
Controle 1 — Inventério e controle de ativos corporativos: identificar e impedir
a utilizacdo de ativos de Tl ndo autorizados/gerenciados como vetores de
ataques cibernéticos.

G@ Conselho Regional de PSICOLOGIA SP



NIy
' Compromisso social e ético da Psicologia
B

|

Diferencas que constroem,

AgOSLO MES DA PSICOLOGIA

Controle 2 — Inventario e controle de ativos de software: identificar e impedir a
utilizacao de softwares ndo autorizados/ gerenciados como vetores de ataques
cibernéticos.

Controle 7 — Gestédo continua de vulnerabilidades: evitar a exploracéo de
vulnerabilidades conhecidas nos ativos corporativos de TI.

Controle 14 - Conscientizacdo sobre seguranca e treinamento de
competéncias: reduzir a possibilidade de incidentes e ataques derivados do
comportamento humano — engenharia social.

Controle 17 — Gestéo de respostas a incidentes: melhorar a capacidade de
identificar potenciais ameacas e ataques, evitar que se espalhem e recuperar
rapidamente dados e sistemas eventualmente corrompidos.

Também com a publicacdo da Portaria CRP 06 n° 99/2024 que estabelece a
jornada de trabalho de 30 horas semanais e o teletrabalho no ambito do Conselho
Regional de Psicologia da 62 Regido, cria e regulamenta o regime hibrido de trabalho
e da outras providéncias nos coloca na necessidade de regulamentar com mais rigor
0 uso das tecnologias da informag&o e comunicacao.

Esta nova Edicdo apesenta inovacBes em diferentes ambitos, seja pela
insercao de tutoriais de acesso aos sistemas e programas, atualizacéo de ferramentas
para abertura de chamados e reformulacéo de fluxos.

Propem uma ponte com o cédigo de ética da Sociedade Brasileira de
Comunicagcdo um avanco de elemento mediador da vinculacdo pratica do
compromisso ético de nossa profissdo aos principios ali indicados na oferta de
servicos de qualidade a sociedades.

Incorpora os principios convergentes a defesa intransigente da democracia e
da psicologia, sendo elas Lei de Acesso a Informacédo (Numero e Ano); Marco Civil da
Internet (nUmero e ano) e Lei Geral de Protecdo de Dados — LGPD (Numero ano),
fundamentando assim a expressao pratica destas do e espirito destas

Assim apresentamos a segunda edicdo da presente Politica sob o foco de
aprimorar, qualificar e inovar os fluxos e procedimentos institucionais.

Talita Fabiano de Carvalho

Conselheira Presidenta do CRP 06
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APRESENTACAO DA 1° EDICAO
O Conselho Regional de Psicologia de Sdo Paulo — 62 Regidao (CRP SP),

entidade dotada de personalidade juridica de direito publico, com autonomia
administrativa e financeira, nos termos da Lei Federal n.° 5.766, de 20 de dezembro
de 1971, tem como finalidade fiscalizar o exercicio da profissdo de Psicéloga/o,
competindo-lhe orientar, disciplinar e zelar pela fiel observancia dos principios ético-
profissionais e contribuir para o desenvolvimento da Psicologia enquanto ciéncia e
profissao.

Este CRP SP tem sede na cidade de Sao Paulo e jurisdicdo no Estado de S&o
Paulo, possuindo Subsedes, nas regides de Alto Tieté (Mogi das Cruzes), Assis
(Assis), Baixada Santista e Vale do Ribeira (Santos), Bauru (Bauru), Campinas
(Campinas), Grande ABC (Santo Andre), Metropolitana (Sdo Paulo), Ribeirdo Preto
(Ribeirdo Preto), Sao José do Rio Preto (S&o José do Rio Preto), Sorocaba (Sorocaba)
e Vale do Paraiba e Litoral Norte (Taubate).

O CRP SP tem como atribuic¢des principais: adotar as medidas e procedimentos
necessarios a permanente orientacdo, disciplina e fiscalizacdo do exercicio da
profissdo de psicéloga/o no Estado de S&o Paulo; adotar medidas e procedimentos
para preservacao do livre exercicio da profissdo de psicologa/o, bem como o respeito
as suas prerrogativas e direitos profissionais; executar 0s servicos concernentes ao
registro profissional das/os psicologas/os, realizando as inscri¢cdes, reativacoes,
transferéncias e cancelamentos de registros, expedindo as/aos inscritas/os Carteira
de ldentidade Profissional; funcionar como tribunal regional de ética profissional;
elaborar e encaminhar a proposta orcamentaria anual ao Conselho Federal de
Psicologia (CFP), além do relatério geral de suas atividades; providenciar as medidas
para instalacdo da Assembleia Geral das/os Psicélogas/os inscritas/os na regiao;
arrecadar anuidades, taxas e demais rendimentos que lhe competem, promovendo 0
repasse da arrecadacdo ao Conselho Federal; criar os servicos necessarios ao bom
desempenho de suas atividades e autorizar a compra de material para suas

instalagdes; organizar o “Quadro de Pessoal’; zelar pela dignidade, independéncia,
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prerrogativas e valorizagdo da Psicologia; e zelar pela gestédo responsavel, cumprindo
a legislacdo a partir dos principios da administracdo publica: Legalidade,
Impessoalidade, Moralidade, Publicidade e Eficiéncia.

Assim, para uma adequada utilizacdo dos recursos e dispositivos publicos, foi
aprovado no Planejamento Estratégico 2023 -2025, resultado especifico para garantir
a implantagdo adequada dos sistemas do CRPSP e dos instrumentos oficiais.

O Resultado 1.2. do Planejamento Estratégico Supracitado refere a “ Ter
implementado estrutura de gestdo democréatica com processos de trabalho planejados
e institucionalizados, de forma transversal, acessivel, integrada, transparente e com
produgéo de dados.”

Das acg0es previstas para 2023, o Resultado 1.2. Ter implantado e integrado os
sistemas informatizados (SEI, BRC, Benner e produtos Zimbra/Implanta), garantindo
o cumprimento das normativas (leis, resolucées, COREP), dos fluxos e processos de
trabalho com formacao permanente, transparéncia, producao, analise e seguranca de
dados.”

E por fim, fazendo cumprir a Macroaagéo n°® 8 : “Ter elaborado politica que
institucionaliza e da seguranga ao uso das novos sistemas.”, é elaborada esta Politica
de Seguranca em Tecnologia da Informacg&o e Comunicacéo — TIC que especifica 0s
controles internos aplicaveis a seguranca, ao sigilo da informacdo e ao uso das
ferramentas do Conselho Regional de Psicologia da 6% Regido — CRP SP com o
objetivo a realizacdo de suas operacdes gerais, ainda que em situacdes adversas.
Estdo sujeitos ao disposto no presente documento todos os Conselheiros,
colaboradores, trabalhadores, terceirizados, estagiarios, prestadores de servicos e
demais convidados no que a cada um for aplicavel.

A Politica Seguranca da TIC é o documento que normatiza, orienta e
estabelece as diretrizes para a protecdo dos sistemas, documentos, operacdes e
comunicacdo institucional quanto a processos de trabalho e uso da rede e,

principalmente com a prevencgdo de responsabilidade legal para todos 0s usuarios.
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Além disso estabelecimento de fluxos para comunicacdo e guarda de
documentos e deve portanto, ser cumprida e aplicada em todas as areas da autarquia.
A presente politica esta baseada nas leis vigentes brasileiras que tangem sobre isso,
bem como nas recomendacdes propostas pelas ABNT NBR ISO/IEC 27002/2022,
reconhecida mundialmente como um cédigo de prética para a gestdo da seguranca
da informagao.

Também é importante destacar que esta politica visa apoiar inicialmente a Lei
Geral de Protecéo dos Dados — LGPD ( Lei n® 13.709/2018) no qual toda a informacao
produzida ou recebida como resultado da atividade institucional, pertence ao CRP SP.

Por fim, garantimos aqui que os registros institucionais sejam disponibilizados
no Portal da Transparéncia do CRP SP preconizados pela Lei de Acesso a Informacéo
( Lei n°® 12.527/2011) tomadas as devidas protecdes ao sigilo daqueles documentos

internos que ficardo guardados pela Autarquia.

Talita Fabiano de Carvalho

Conselheira Presidenta do CRP 06
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1- DOS OBJETIVOS

a) Estabelecer diretrizes que permitam a todos pessoas usuarias dos Sistemas e
Ferramentas de Tecnologia da Informacéo e Comunicacao - TIC do CRP 06, para
seguirem padrbes de comportamento relacionados a seguranca da informacao

adequados as necessidades institucionais e de protecdo legal dos envolvidos.
b) Normatizar e orientar todas as pessoas usuarias para a protecdo dos sistemas,
documentos, operacdes e comunicacao institucional no que tange os processos de

trabalho e uso das redes, principalmente com a prevencéo de responsabilidade legal.

c) Definir normas e procedimentos especificos de seguranca da informacédo, bem

como a implementagao de controles e processos para seu atendimento.

d) Ofertar orientacdes sobre a utilizagdo dos recursos computacionais, de

Telecomunicacéo e infraestrutura de TI,

e) Garantir a Integridade da informacgéo para que seja mantida em seu estado original,

na guarda ou transmisséo, contra alteracdes indevidas, intencionais ou acidentais.

f) Garantir a Confidencialidade e que o0 acesso a informacéao seja obtido somente por

pessoas autorizadas exclusivamente em funcao do interesse publico;

g) Garantir a Disponibilidade para que os usuarios autorizados obtenham acesso a

informacé&o e aos ativos correspondentes sempre que necessario.

h) Assegurar a aplicabilidade das referéncias e diretrizes da governanca da

informacgé&o preconizadas pelo Tribunal de Contas da Unido — TCU;

e'y Conselho Regional de PSICOLOGIA SP
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i) Organizacao de fluxos institucionais para tramitacdo de processos, informacoes,

solicitacdes e respostas.
j) Garantir a lisura, transparéncia e responsabilidade com os processos institucionais.

2 - DAS RESPONSABILIDADES

Os recursos institucionais disponiveis na Autarquia sdo de uso exclusivos da e
para as atividades e a¢des institucionais.

O CRP 06 nédo se responsabiliza pelas perdas causadas pelo uso indevido,
negligente ou imprudente dos recursos e/ou servigos concedidos aos seus USUArios.

O CRP 06, por meio da Unidade de Tecnologia da Informacédo e Comunicacao,
podera registrar todo o uso dos sistemas e servicos, visando garantir a disponibilidade
e a seguranca das informacdes utilizadas, inclusive revisando e atualizando estas
normas sempre que algum fato e/ou evento relevante acontecer.

Todos os contratos firmados com os usuarios do CRP 06, deverdo ser
previamente formalizados via Termo de Acordo do Uso e Confidencialidade - TAUC,
como condicdo imprescindivel para que possa ser concedido 0 acesso aos ativos de
informacao disponibilizados pela instituigéo.

Qualquer incidente que afete a seguranca da informacdo devera ser
comunicado inicialmente a Coordenacéo de TIC e ela, apds analise encaminhara a
Geréncia Administrativa e de Tecnologia da Informacéo - GATI para que as medidas
corretivas possam ser tomadas. Se necessario a Unidade de Gestdo de Pessoas e
/ou a Diretoria poderao ser envolvidas para apoiar a deciséo.

A fim de garantir uma maior seguranc¢a no uso dos sistemas da autarquia, faz-
se necessario a segregacao dos ambientes de desenvolvimento (uso da TI), testes
(uso da Tl e colaboradores chave para testes), homologacéao (uso da TI) e producéo

(uso institucional).
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O CRP 06 reserva-se o direito de analisar dados e evidéncias para obtencao
de provas a serem utilizadas nos processos investigatorios, bem como adotar as
medidas legais cabiveis.

E vedado o uso de todo e qualquer meio n#o institucional de contas e
dispositivos pessoais como e-mails que nao sejam institucionais, WhatsApp, Skype,
redes sociais e outros fora do dominio da rede formal.

E importante destacar que nenhuma pessoa deve ser lesada no uso de seus
recursos pessoais, pois a Autarquia oferece ferramentas necessarias para
Comunicacgéo Institucional.

Qualquer outro instrumento institucional (email, chat de mensagem
instantanea, dentre outros) ndo possuem a prerrogativa deliberativa ou substitua sob
qualquer hipotese aqueles previstos como Oficio, Memorando, Despacho, Portaria,
Instrugdo Normativa ou Resolugao.

Nas situagcbes de ndo cumprimento, parcial ou integralmente, em quais
situacdes que o usuario ndo cumprir oS requisitos previstos nesta politica, nas
orientacdes sobre a seguranca da informacdo bem como nas regras internas da
autarquia, o mesmo sera submetido as medidas administrativas e legais cabiveis

O uso pessoal dos recursos institucionais em hipétese alguma possuem carater
deliberativo ou legal e sdo expressamente vedados e, caso ocorra serdo aplicadas
medidas previstas em Legislacdo para apuracdo dos fatos e responsabilizacdo dos
envolvidos.

Ser& de inteira responsabilidade de cada usuario, o prejuizo ou dano que vier
a sofrer ou causar ao CRP 06 e/ou a terceiros, em decorréncia do ndo cumprimento

as diretrizes e normas aqui referidas.

3. DAS RESPONSABILIDADES ESPECIFICAS

3.1. Dos Conselheiros, gestores, funcionéarios, colaboradores, terceirizados,

estagiarios, prestadores de servigcos e demais convidados

e'g Conselho Regional de PSICOLOGIA SP
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Zelar pelo cumprimento desta politica de forma a assegurar a seguranca da
informacdo e uso adequado dos meios, realizando backups peridédicos dentro da
infraestrutura disponivel, ndo compartilhar senhas e nao disseminar noticias ou
informacgdes inconsistentes, sigilosas ou institucionais fora dos instrumentos da
autarquia.

Atribuir aos usuarios de sua responsabilidade, o devido cumprimento da desta
Politica.

Exigir e condicionar aos usuarios a assinatura do Termo de uso e
confidencialidade, o seguimento das normas estabelecidas, bem como o
comprometimento de manter sigilo e confidencialidade, sobre todos os ativos de
informac6es do CRP 06/ SP elucidando duvidas e encaminhar quando necessario

para suporte nas dificuldades técnicas.

3. 2. Da Unidade Administrativa de Tecnologia da Informagéo

Informar aos gestores 0s servicos especificos que serdo prestados e 0s
procedimentos de resposta aos incidentes, formulando assim um manual de servicos
sempre que necessario.

Configurar os equipamentos, ferramentas e sistemas concedidos aos usuarios
com todos 0s controles necessarios para cumprir e assegurar 0s requisitos de
seguranca e uso estabelecidos por esta Politica.

Permitir, quando necessario, a execucao de atividades operacionais sob sua
responsabilidade como, por exemplo, manutencdo de computadores, realizacdo de
cOpias de seguranca, criagdo de contas para acesso institucional ou testes no
ambiente.

Seguir as normas e/ou orientacdes do Sistema Conselhos de Psicologia e da
legislagéo vigente, no que condiz com a seguranga da informagdo para todos os
Sistemas e aplicacdes com acesso publico.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,

processamento e transmissdo necessarios para garantir a segurancga requerida pelas

e'g Conselho Regional de PSICOLOGIA SP
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areas de atuacdo, fundamentando tecnicamente seus procedimentos e
encaminhamentos.

Atribuir para cada conta ou dispositivo de acesso a computadores, celulares,
tablets e outros dispositivos dos sistemas, bases de dados ou qualquer outro ativo de
informacdo a um responsavel identificavel como pessoa fisica, de acordo com a Lei
Geral de Protecao de Dados (LGPD).

Proteger continuamente todos os ativos de informacdo do CRP 06 contra
codigo malicioso, garantir que todos 0s novos ativos sO entrem para o ambiente de
producéo apoés estarem livres de codigo malicioso e/ou indesejado, bem como apos
auditados por esta Unidade Administrativa.

Propor a definicdo de regras formais para instalacdo de software e hardware
em ambiente de producao institucional, a partir da sinergia do cédigo de ética em
ciéncias da computacdo em consonancia ao codigo de ética da psicologia.

Realizar manutengdes corretiva, evolutiva e preventiva mensal, a fim de revisar
tecnicamente os dispositivos tecnoldgicos de trabalho e mitigar os riscos para
assegurar o bom funcionamento dos recursos, a partir de plano de trabalho e
cronograma devidamente aprovados pelo plenério.

Auxiliar na instalacdo e configuracdo de assinaturas digitais e certificados
digitais, por meio de ferramentas especificas.

Promover os meios, e estabelecer as diretrizes de orientar 0s usuarios quanto
a politica de backups de dados e audita-los quando necessario.

Garantir, de maneira rapida e eficaz com solicitacdo formal, o bloqueio de
acesso de usuarios por motivo de desligamento, incidente, investigacdo ou outra
situacao que exija medida restritiva para fins de resguardar os ativos do CRP 06.

Dar suporte operacional atitudinal no implementacdao, manutengéo e promogao
da cultura e desenvolvimento das acfes e processos para uso de todos os sistemas,
redes e ativos da Autarquia com base nos principios éticos da area de modo coerente

a esta politica.
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4. DA GARANTIA DA SEGURANCA DE INFORMACAO E COMUNICACAO

Tem como objetivo propor e apoiar iniciativas que visem a seguranca dos ativos
de informacao do CRP 06, conselheiros e membros convidados.

Publicar e promover as edi¢cdes necessarias desta Politica de Seguranca em
Tecnologia da Informacao e Comunicagédo, com base em principios técnicos.

Promover a conscientizacdo dos usuarios em relacdo a relevancia da
seguranca da informacéo, mediante campanhas e informativos, gestdo de termos de
cessdo de uso responsabilizacdo. Analisar criticamente incidentes recorrentes ou
problemas em conjunto com usuério, fornecedores e no caso dos Sistemas Federais
junto ao Comité de Tl do Conselho Federal de Psicologia.

Analisar técnica e criticamente incidentes recorrentes ou problemas em
conjunto com as geréncias e coordenacdes de cada usuario, elaborar parecer técnico
fundamentado para subsidio a Geréncia de competéncia e ciéncia do plenério, de
fornecedores prestadores de servicos, efetuando a gestdo de contratos de uso e
prestacdo de servicos.

Exercer a continua praxis de alinhamento com as diretrizes institucionais da
autarquia e normas regulamentadoras de seguranca da informacéo e comunicacao a

partir de leis e normativas dos érgaos de controle.

4.1. Da Gravacao das reunides

Todas as reunides do CRP SP devem ser gravadas para fins de registro
posterior ndo sendo permitido o compartilhamento das gravacdes para terceiros ou
para as partes sem autorizacdo expressa de todos os participantes.

Somente a Unidade de Secretaria tera acesso as gravacdes com a finalidade
de registro das reunifes sendo obrigatdria a exclusdo do arquivo apos a aprovagao
do documento.

Em caso de ata ou registro aprovado ao final da propria reunido a gravacao

deve ser imediatamente excluida.
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Em casos de gravacdes para fins de treinamento, capacitacdes e demais acoes
pedagdgicas, deve constar que todos os participantes autorizaram sua divulgacao e
deve ser expressada no inicio da atividade em conjunto com a expressao da finalidade
e limitacao de tal compartilhamento.

Os assuntos discutidos nas reunides ordinarias, extraordinarias, assembleias
ou similares e os registros de suas informacfes séo passiveis de divulgacao e de
acesso, com excecdo das partes que expressamente tiverem sigilo previsto em
hipbteses legais e/ou possam violar os principios da Lei Federal n° 13.709/2018- Lei

Geral de Protecéo de Dados Pessoais- LGPD.

5. DO MONITORAMENTO E DA AUDITORIA

Para promover a protecdo, é necessario que haja processos basicos, porém,
definidos e aplicaveis, em uma estratégia de seguranca eficaz que contemple os trés
fatores bem estruturados: pessoas, processos e tecnologias, realizando a jornada
completa de seguranca da autarquia mitigando 0s riscos que esta exposta.

Esta acdo visa garantir integridade, confidencialidade, disponibilidade de dados
armazenados e evitar prejuizos sdo algumas das funcdes da auditoria de seguranca
da informacao e o rigoroso cumprimento das diretrizes e fluxos aqui definidos.

Trata-se entdo de uma avaliacdo sistematica e abrangente dos sistemas de
seguranca da informacao, permitindo a avaliacdo dos sistemas, processos e politicas
de seguranca, podendo contribuir para uma identificacdo de possiveis
vulnerabilidades e implementar medidas de protecédo adequadas.

O objetivo principal é identificar possiveis vulnerabilidades e brechas de
seguranca para que medidas de prote¢céo adequadas possam ser implementadas com
uma determinada frequéncia.

Esta Politica determina dois tipos de auditoria de seguranca da informacao: a
interna e a externa.

A auditoria interna, feita pelo Grupo Gestor da Tl que é responsavel por verificar

e analisar os sistemas e procedimentos internos da institui¢ao.
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A auditoria externa, pode ser feita por uma empresa terceirizada e que ndo tem
vinculo com a contratante, podendo ser contratada sempre que necessario.

Esta Auditoria visa atingir:

a) Garantia de ética e conformidade dos sistemas e dispositivos institucionais;

b) Conformidade com as leis e regulamentacdes de protecdo de dados;

c) Prevencao de invasdes e corrompimento de dados;

d) Seguranca do ambiente de trabalho e confiabilidade;

e) Garantia de melhor desempenho e produtividade com os dispositivos institucionais;
f) Identificacdo de riscos de seguranca e das vulnerabilidades dos sistemas;

g) Prevencéao de futuros problemas;

h) Identificacéo de areas que precisam de atencao e processos mais vulneraveis;

i) Prevencdo de perdas financeiras, uso inadequado dos recursos, protecdo da
reputacdo da autarquia e vazamentos de dados;

J) Preparagéo para lidar com ameacgas de seguranga e recuperar as capacidades em
caso de falha no sistema ou vazamento de dados;

Assim, realizar auditorias regulares pode ajudar a identificar pontos fracos na
infraestrutura de TI, verificar os controles de segurangca e monitorar o cumprimento
destas diretrizes.

Por fim fica instituida a realizacdo, a qualquer tempo, de inspecéo fisica ou
l6gica nos recursos tecnologicos de sua corresponsabilidade, em carater de
manutenc¢ao preventiva, corretiva ou evolutiva, além de instalar sistemas de protecao,

preventivos e detectaveis, sempre que possivel.

5.1. Etapas

5.1.1. Planejamento

Devera ser definido anualmente o escopo da auditoria, identificando areas
criticas que precisam ser avaliadas designando uma equipe responsavel pela
auditoria. Além de estabelecer objetivos e metas para a auditoria € um cronograma

para a execucao.
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5.1.2. Coleta de informacgdes
Coletar informacdes sobre a autarquia, sistemas e processos, podendo incluir
entrevistas com funcionarios, revisdo de documentos e analise de sistemas e

infraestrutura.

5.1.3. Analise de riscos
Com base nas informacfes coletadas, realizar uma analise de risco para

identificar as principais ameacas e vulnerabilidades da organizacao.

5.1.4. Avaliagdo de controles

Avaliar os controles de seguranca existentes na organiza¢cao, como politicas,
procedimentos e tecnologias de seguranca

5.1.5. Relatoérios e recomendacgdes

Preparar um relatério detalhado com principais descobertas e recomendacdes
para mitigar os riscos identificados.

5.1.6. Acompanhamento

Realizar um acompanhamento para garantir que as recomendacgfes foram

implementadas corretamente e que os riscos foram mitigados.

6 - DA UNIDADE ADMINISTRATIVA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - TIC DO CRP 06/ SP

6.1. Do Grupo Gestor da Tecnologia da Informacdo e Comunicacao

Visa coordenar e acompanhar as acbes de Tecnologia da Informacgéo e
Comunicagdo do CRP 06, bem como propor estratégias para o melhor uso dos
sistemas, dispositivos e fluxos da Autarquia na gestao da Informacéo e Comunicagéo.

Deve ser composta no minimo por:
a) Diretoria;

b) Comissao de Auditoria e Controle Interno — CACI;
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c) Geréncias;
d) Coordenacao da Unidade Administrativa de Tecnologia da Informagé&o.

6.2. Da Unidade Administrativa de Tecnologia da Informacgéo

Composta pelos trabalhadores efetivos da Unidade Administrativa da
Tecnologia da Informacéo do CRP 06 (Resolugdo CRP 06 n° 003/2022) e visa otimizar
e facilitar o atendimento aos usuarios, bem como melhorar a qualidade do servico
prestado por intermédio de formulacdo e acompanhamento de indicadores primando

pelo uso de dados abertos e legiveis por maquina.

6.2.1. Contatos para Suporte

6.2.1.1. Suporte arede e monitoracado de seguranca — Internet e Wi-fi

O suporte a rede, monitoracdo de seguranca e equipamentos sera prestado
pela Coordenacdo de Tecnologia da Informacdo em horario de funcionamento oficial
da Autarquia.

@] chamado devera ser direcionado para 0 e-mail:

suporte equipamentos@crpsp.org.br

6.2.1.2. Suporte aos servigos Zimbra e Nextcloud
O suporte aos sistemas Zimbra e Nextcloud sera prestado pelo trabalhador O

chamado devera ser direcionado para o e-mail: suporte_zimbra@crpsp.org.br

6.2.1.3. Suporte aos sistemas — BR Conselhos, SEIl e outros
O suporte a rede e equipamentos deve ser direcionado para o e-mail:

sistemas@crpsp.orqg.br

6.2.1.4. Novos Projetos

Todos os novos servicos que forem demandados para a Tl, que ndo sejam
chamados conforme descrito nos itens anteriores, e demandarem atividades técnicas
e de sistema serao tratados com Novos Projetos de Tl e deverdo obedecer ao seguinte

cronograma.:

G'Q Conselho Regional de PSICOLOGIA SP


mailto:suporte_equipamentos@crpsp.org.br
mailto:suporte_zimbra@crpsp.org.br
mailto:sistemas@crpsp.org.br

NIy
' Compromisso social e ético da Psicologia
B

|

Diferencas que constroem,

AgOSLO MES DA PSICOLOGIA

a) a solicitacdo deverd ser direcionada para o e-mail projetosti@crpsp.org.br
com o descritivo e o maximo possivel de informagfes, como cronograma esperado,
informacdes quantitativas, etc.

b) apds a abertura do chamado, sera organizada uma reunido com todos 0s
envolvidos. Sera uma reunido de kick off.

c) a reunido deverd apresentar o escopo do projeto, definir o cronograma,
avaliacdo de riscos e a matriz de responsabilidades.

d) apos a reunido o projeto sera criado dentro do sistema Deck, no sistema de
nuvem Nextcloud.

e) Todos os envolvidos terdo acesso ao projeto no Deck, que ira gerenciar todas

as atividades, responsabilidades, cronograma, comunicacao e entrega do projeto.

7. DOS RESULTADOS ESPERADOS

¢ Visibilidade das etapas do projeto por todos os envolvidos.

e Escopo, documentos e cronograma controlados por uma Unica ferramenta.

¢ Identificacdo dos incidentes que poderé&o impactar no projeto.

¢ Visibilidade dos projetos em andamento, que permitira elaborar cronogramas
mais consistentes.

e Acompanhamento dos riscos identificados no planejamento, o que ira trazer
maior seguranca para o andamento do projeto.

8. DAS NORMAS DE CONTROLE DE ACESSO

Os logins e senhas da conta institucional sdo pessoais e protegem a identidade
do usuario, assim ndo podera ser compartilhado com outras pessoas em nenhuma
hipotese.

Tais dispositivos evitam e previnem que uma pessoa se faga passar por outra
perante o CRP 06.

N&o sao permitidas criacdo de contas/ listas de transmissao ou distribuicdo em
nome de coletivos ou unidades administrativas que ndo possam identificar a pessoa

fisica que recebera ou respondera pessoalmente pela conta.
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O uso dos logins e/ou senhas de outra pessoa constitui infracdo criminal nos
moldes da legislacéo vigente.

O usuario, vinculado a tais dispositivos, sera responsavel pelo seu uso correto
perante a autarquia e a legislacao.

E expressamente proibido o compartilhamento de login/senha para funcées de
administracao de sistemas.

A Unidade Administrativa de Tecnologia da informacao responde pela criacéao
da identidade logica dos usuarios na instituicao.

Ao realizar o primeiro acesso no ambiente do CRP 06/ SP e no e-mail
institucional, o usuario devera trocar imediatamente a sua senha conforme as
orientacdes apresentadas.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios ou em caso de desligamento de qualquer trabalhador, conselheiro
e/ou colaborador.

Eventualmente podera ser acessado os dados do usuario desligado, somente
com a autorizacao da Diretoria, a titulo de backup das informacdes.

A Unidade de Gestédo de Pessoas, Unidade de Compras e/ou a Unidade de
Secretaria deverao imediatamente comunicar o desligamento a Unidade de TI, a fim
de que essa providéncia seja tomada.

Em caso de esquecimento de sua senha, o usuario devera solicitar formalmente

uma nova junto Unidade de TIC.

9 - DOS RECURSOS TECNOLOGICOS (COMPUTADORES, NOTEBOOKS,
CELULARES, TABLETS)

Os equipamentos do CRP 06 disponibilizados aos usuarios devem ser
utilizados para as atividades exclusivamente institucionais.

E proibido todo procedimento de manutencio fisica ou légica, instalaco,
desinstalagéo, configuragdo ou modificacdo de hardware e/ou software, sem o

conhecimento prévio e o acompanhamento de um técnico da Tl do CRP 06.
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As areas que necessitarem de manutencdo deverdo solicita-los previamente
por meio da abertura do chamado técnico a Tl por email.

Todas as atualizacbes e correcdes de seguranca do sistema operacional,
softwares ou aplicativos, somente poderéo ser realizadas apos a devida validacdo no
respectivo ambiente de homologacao, cabendo a equipe de Tl a disposicédo destas
atualizag6es em ambiente de producao.

Os sistemas e computadores devem ter versdes apenas do software antivirus
institucional instaladas, ativadas e atualizadas. Em caso de suspeita de virus ou
problemas na funcionalidade, o usuério devera acionar o departamento técnico
responsavel mediante registro de chamado.

N&o sera responsabilidade do CRP 06, a violacdo de acessos pessoais e/ou
nao compativeis com as atividades desempenhadas pelo usuario, exemplo: compras
pessoais online, sites de banco, etc.

A transferéncia e/ou a divulgacao de qualquer software, programa ou instrucdes
de computador para terceiros, por qualquer meio de transporte (fisico ou 16gico),
somente poderd ser realizada com a devida identificacdo do solicitante, via Unidade
de TI.

Arquivos pessoais e/ou ndo correspondentes as atividades institucionais: fotos
pessoais, musicas, videos, dentre outros, ndo deverao ser copiados/movidos para 0s
drives de rede.

Caso identificada a existéncia desses arquivos, eles poderdo ser
eventualmente excluidos mediante a comunicagdo prévia ao usuario.

Os documentos institucionais, deverdo ser salvos em volumes de rede. De
forma suplementar podera ser utilizado NextCloud da conta institucional do usuario,
para realizar cépia das informacdes previamente disponibilizadas em rede.

Tais arquivos, se gravados apenas nos computadores, por exemplo, no drive
C: ou num outro meio fisico ou virtual ndo validado pela TI, ndo terdo garantia de
backup. Os mesmos poderdo ser perdidos caso ocorra uma falha no computador.

Neste caso, a responsabilidade é do préprio usuario.
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Os usuérios de contas privilegiadas (Conselheiros e Gestores), ndo devem,
sem a prévia solicitagdo e a autorizacdo da Coordenacédo de TI, executar nenhum tipo
de comando ou programa, que venha sobrecarregar 0s servicos existentes na rede
institucional. Em caso de duvida a Tl devera ser acionada.

No uso dos computadores, equipamentos e recursos de informatica, algumas
regras devem ser necessariamente atendidas:

a) A utilizacdo de senha de seguranca para acesso o0s dispositivos.
b) Todos os computadores de uso individual deverado ter senha na BIOS para restringir
0 acesso de colaboradores ndo autorizados. Tais senhas serdo definidas pela
Tecnologia da informacdo que terd acesso a estas para manutencdo dos
equipamentos.
c) Os usuarios devem informar a Unidade de TI qualquer identificacdo de dispositivo
estranho conectado ao seu computador.
d) E vedada a abertura ou 0 manuseio de computadores ou outros equipamentos de
informatica para qualquer tipo de reparo que néo seja realizado por um técnico da Tl
ou por terceiros devidamente contratados para o servico.
e) Assumindo a responsabilidade como usuério de informacgdes, deverd manter a
configuragdo do equipamento disponibilizado, seguindo os devidos controles de
seguranca exigidos pela Politica de Seguranca da Informacdo e pelas normas
especificas da autarquia.
f) Todos os terminais de computador, notebook e impressoras quando ndo estiverem
sendo utilizados, deverao ser protegidos por senha.
g) Todos os recursos tecnolégicos adquiridos pelo CRP 06 devem ter, imediatamente,
suas senhas padrdes (default) alteradas pela TI.

Fica proibido o uso de computadores e recursos tecnoldgicos do CRP 06 quando:
a) Tentar obter, acesso nao autorizado, a outro computador, servidor ou rede;
b) Burlar quaisquer sistemas de seguranca,

c) Acessar informacgdes confidenciais sem explicita autorizagéo do proprietéario;
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d) Vigiar secretamente contetdo indevido por meio de softwares analisadores de
pacotes.
e) Interromper um servico, servidores ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado.
f) Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cumplice de atos de
violagdo, propaganda politica, assédio sexual ou moral, perturbagdo, caos
institucional, difamacéo, truculéncia, manipulacédo, ou supressao de direitos autorais
ou propriedades intelectuais.
g) Hospedar material de contetdo pornogréfico, racista, machista, capacitista ou que
violem a moral, a ordem publica, e ainda, que violem a dignidade humana e as leis
nacionais ou tratados internacionais em que o Brasil seja signatario.
h) Utilizar software pirata, atividade considerada delituosa de acordo com a legislacéo
nacional.
i) Transmitir mensagens em massa sem enderecar os interessados no contetdo.

As infracdes terdo como encaminhamento as medidas punitivas adotadas

previstas.

10. DO CORREIO ELETRONICO — E-mail

O uso do correio eletrdnico € para fins exclusivamente institucionais que tange
sobre a tramitacdo de informacfes, e usard o dominio @crpsp.org.br.

O e-mail deve ser um meio rapido de resposta e ndo um sistema de
armazenamento de dados. Logo os mesmos devem estar na rede.

E proibida a utilizacdo do email institucional para deliberacdes de qualquer
natureza, tramitacdo de documentos confidenciais ou sigilosos e mensagens com
fins expositivos, truculentos, caluniosos ou difamatérios contra qualquer pessoa.

Listas de distribuicdo / transmissdo somente serdo usadas para tramitacéo de
comunicacgdo institucional de Memorandos e demais documentos oficiais,
exclusivamente de Unidades Administrativas e entre trabalhadoras/es, sendo

vedado seu uso para solicitagdo de informacdes, para deliberagbes de qualquer
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natureza, tramitacdo de documentos confidenciais ou sigilosos e mensagens com
fins expositivos, truculentos, caluniosos ou difamatorios.

Em caso de desligamento o servico sera ser bloqueado, cabendo a notificacédo
prévia desta acdo a Secretaria/ Gestao de Pessoas que comunicara a Tl.

Cabe a TI realizar a gestdo das contas sob dominio institucionais, sendo o
blogueio por 3 meses no caso de néo utlizacdo do e-mail, licenga e/ou
desligamento.

Os dados deverdao ser solicitados pelo gestor imediato antes do término deste
prazo. A ndo manifestacdo dentro do prazo, pode tornar a informacéo
irrecuperavel.

E VEDADO aos usuarios o uso do correio eletrénico para:

a) Enviar mensagem em nome e/ou conta de outro usuario sem a devida autorizacao;

b) Armazenar documentos institucionais que deveriam constar na rede de
computadores.

c) Utilizar o email institucional para deliberacdes de qualquer natureza, tramitacédo de
documentos confidenciais ou sigilosos e mensagens com fins expositivos, truculentos,
caluniosos ou difamatoérios

d) Enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou o
CRP 06 e suas unidades vulneraveis as acdes civis ou criminais;

e) Divulgar informacdes ndo autorizadas ou imagens de tela, sistemas, documentos e
afins, sem autorizacdo expressa e formal concedida pelo proprietario desse ativo de
informacéo;

f) Falsificar informacGes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punicdes
previstas;

g) Produzir, transmitir ou divulgar mensagem que:

v' Contenha qualquer ato ou forneca orientacdo que conflite ou
contrarie os interesses publicos do CRP 06.

v' Contenha ameacas eletrénicas, como: spam, mail bombing, virus de
computador, phishing;
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Contenha arquivos com coédigo executavel (.exe, .com, .bat, .pif, .js,
.vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensédo que
represente um risco a seguranca

Vise obter acesso nao autorizado a outro computador, servidor ou
rede;

Vise interromper um servigo, servidores ou rede de computadores
por meio de qualquer método ilicito ou ndo autorizado;

Vise burlar qualquer sistema de seguranca;

Vise vigiar secretamente ou assediar outro Usuario;

Vise acessar informacdes confidenciais sem explicita autorizacéo do
proprietario;

Vise acessar indevidamente informacfes que possam causar
prejuizos a qualquer pessoa,

Inclua imagens criptografadas ou de qualquer forma mascaradas;
Tenha conteddo considerado improprio, obsceno ou ilegal, seja de
carater calunioso, difamatorio, truculento, ofensivo, violento,
pornografico, que gere caos institucional, entre outros.

Contenha perseguicdo preconceituosa baseada em género, raca,
incapacidade fisica ou mental ou outras situacfes protegidas;
Tenha fins politicos locais ou nacionais;

Inclua material protegido por direitos autorais sem a permissao do
detentor dos direitos.

As infragbes serdo notificadas e as eventuais medidas punitivas adotadas

caberdo as Gerencias e Diretoria juntamente a equipe de Gestdo de Pessoas.

Aos casos mais graves sera aberta Sindicancia para apurar os fatos e tomar as

medidas legais cabiveis, sem prejuizo de instauracdo de Processo Administrativo

Disciplinar, caso os fatos sejam evidentes e ndo necessitem de apuragao prévia.

As mensagens de correio eletrbnico sempre deverdo obrigatoriamente incluir

assinatura, com cargo e/ou funcéo.

11. DO USO DA INTERNET

Qualquer informacdo que € acessada, transmitida, recebida ou produzida na

internet esté sujeita a divulgagéo e auditoria de 6érgdo competente.
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Portanto, o CRP 06 em total conformidade legal, reserva-se o direito de
monitorar quando necessario, e sempre que possivel registrar todos os links de
acessos dentro de seu dominio institucional.

Os equipamentos, tecnologia e servi¢cos fornecidos para o acesso a internet
sdo de propriedade da instituicdo, que pode analisar e, se necessario, bloquear
qualquer arquivo, site, correio eletrénico, dominio ou aplicagdo armazenados na
rede/internet, estejam eles em disco local, na estacdo ou em areas privadas da rede.

Toda tentativa de alteracdo dos parametros de seguranca, por qualquer
usuario, sem o devido credenciamento e a autorizagdo para tal, sera julgada
inadequada e os riscos relacionados seréo informados ao colaborador e ao respectivo
gestor.

O uso de qualquer recurso para atividades ilicitas podera acarretar as acoes
administrativas e as penalidades decorrentes de processos civil e criminal, sendo que
nesses casos, a instituicdo cooperara ativamente com as autoridades competentes.

A internet disponibilizada pela instituicAho aos seus colaboradores,
independentemente de sua relacdo contratual, ndo pode ser utilizada para fins
pessoais.

E proibida a divulgagéo e/ou o compartilhamento indevido de informacdes da
area administrativa em listas de discusséo, redes sociais, sites, salas de bate papo,
comunicadores instantaneos ou qualquer outra tecnologia correlata que venha surgir
na internet.

Os usuarios com acesso a internet poderdao fazer o download, somente de
contelidos ligados diretamente as suas atividades no CRP 06. Para isso, deverao
providenciar o que for necessario para regularizar a licenca e o registro de eventuais
programas com a autorizagao a supervisao local.

Estes softwares deverdo passar previamente pelo crivo de Seguranca da
equipe de TI. O uso, a instalacdo, a cOpia ou a distribuicdo ndo autorizada de
softwares que tenham direitos autorais, marca registrada ou patente na internet sao

expressamente proibidos.
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Qualquer software ndo autorizado baixado podera ser excluido pela TI.

Os usuarios ndo poderdo, em hipétese alguma, utilizar os recursos do CRP 06
para fazer o download ou distribuicdo de software ou dados pirateados.

O download e a utilizacdo de programas de entretenimento, jogos ou musicas
(em qualquer formato) poderdo ser realizados por usuarios que tenham atividades
profissionais relacionadas a essas categorias. Para tal, grupos de seguranca, cujos
integrantes deverdo ser definidos pelos respectivos gestores serdo criados a fim de
viabilizar esse acesso especial.

Como regra geral, materiais de cunho sexual para pesquisa académica nao
poderdo ser expostos, armazenados, distribuidos, editados, impressos ou gravados
por meio de qualquer recurso.

Caso seja necessario, grupos de seguranca deverao ser criados para viabilizar
esse perfil de usuario especial e seus integrantes definidos pelos respectivos gestores
e informados ao setor de Tecnologia da Informagéao.

Usuarios com acesso a internet ndo poderédo efetuar upload e/ou download de
qualquer software licenciado ao CRP 06 ou de dados de sua propriedade aos seus
parceiros e clientes.

Os servigos de comunicacao instantanea (Skype, Meeting, Hangout pessoal e
afins) seréo inicialmente disponibilizados aos usuarios e poderao ser bloqueados caso
o gestor requisite formalmente a Coordenacdo e Tl, uma vez que ha ferramentas
coorporativas para comunicacdo disponivel a todas as contas de e-mail: Zoom e
InMail. N&o é permitido acesso a sites de proxy. Quando necessario solicitar ao setor
de Tecnologia da Informacdo. Toda e qualquer pesquisa institucional promovida
eletronicamente, por meio de formularios, deverdo ser previamente notificadas ao
Juridico para que possa submeter a analise de LGPD (Lei Geral de Protecdo de

Dados) e desta forma ser verificada o atendimento as questdes legais.

12. DO ARMAZENAMENTO EM NUVEM - NEXTCLOUD
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O Nextcloud é a ferramenta institucional com sincronizacdo de arquivos de
codigo aberto no qual compartilha software para todos os usuérios e, fornece uma
solucéo de compartilhamento e sincronizacao de arquivos segura e em conformidade
aos servidores do CRP 06.

Serve para compartilhar um ou mais arquivos e pastas em seu computador e
sincroniza-los com seu servidor Nextcloud e ser4d acessado pelo dominio
nuvem.crpsp.org.br.

Os dados de login e senha serao ofertados pela Unidade de Tl para os usuarios
autorizados.

E proibido o uso de outras formas de armazenamento em nuvem que n&o sejam
por contas contratadas pelo CRP 06.

A interface do usuario Nextcloud contém os seguintes campos e funcoes:

a) Menu de selecéo de aplicativos: localizado no canto superior esquerdo, encontram-
se todos os seus aplicativos disponiveis em sua instancia do Nextcloud. Clicar em um

icone de aplicativo ira redireciona-lo para o aplicativo.

b) Campo Informacdes do aplicativo: localizado na barra lateral esquerda, fornece
filtros e tarefas associadas ao aplicativo selecionado. Por exemplo, ao usar o
aplicativo Arquivos, tem um conjunto especial de filtros para localizar rapidamente
seus arquivos, como arquivos que foram compartilhados e arquivos que compartilhou

com outras pessoas. Terao itens diferentes para outros aplicativos.

c) Visualizacdo do aplicativo: O campo central principal na interface do usuério
Nextcloud. Este campo exibe o conteudo ou recursos do usuario do aplicativo

selecionado.

d) Barra de navegacao: Localizada sobre a janela de visualizagdo principal (a
Visualizac&o do aplicativo), esta barra fornece um tipo de navegacao estrutural que
permite que vocé migre para niveis mais altos da hierarquia de pastas até o nivel raiz

(home).
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e) Novo botdo: Localizado na barra de navegacgéo, o botdo Novo permite criar novos

arquivos, novas pastas ou fazer upload de arquivos.

f) Campo ** Pesquisar ** : Clique na lupa no canto superior direito para pesquisar

arquivos e entradas do aplicativo atual.

g) Menu Contatos : fornece uma visdo geral sobre seus contatos e usuarios em seu
servidor. Dependendo dos detalhes fornecidos e dos aplicativos disponiveis, vocé

pode iniciar uma chamada de video diretamente com eles ou enviar e-mails.

h) Botéo Visualizacao de Grade: Parece com quatro pequenos quadrados, que alterna

a visualizacdo da grade para pastas e arquivos.

i) Menu Configuragdes: Cligue na imagem do seu perfil, localizada a direita do campo

Pesquisar, para abrir o menu suspenso Configuracdes.
A pagina de configuracdes fornece os seguintes recursos:

e Links para baixar aplicativos de desktop e moveis

e Uso do servidor e espaco disponivel

e Gerenciamento de senha

e Configuracdes de nome, e-mail e foto do perfil

e Gerenciar navegadores e dispositivos conectados

e Membros do grupo

e Configuracdes da linguagem da interface

e Gerenciar notificacbes

¢ |ID da Nuvem Federada e botdes de compartilhamento de midia social
e Gerenciador de certificados SSL/TLS para armazenamentos externos
e Suas configuragdes de dois fatores

e Informacao da Verséao do Nextcloud

Os arquivos Nextcloud com a interface da Web Nextcloud servem para criatr,

visualizar, editar, excluir, compartilhar e recompartilhar arquivos.
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O administrador do Nextcloud tem a opcao de desativar esses recursos. Portanto,
se algum deles estiver faltando no sistema, pergunte ao administrador do servidor.

Pode-se atribuir tags aos arquivos. Para criar tags, abra um arquivo na
visualizacdo Detalhes. Em seguida, digite suas tags. Para inserir mais de uma
etiqueta, pressione a tecla Enter depois de criar cada etiqueta. Todas as tags sao tags
do sistema e sdo compartilhadas por todos os usuérios no servidor Nextcloud.
12.1. Visualizar arquivos

E permitido exibir arquivos de texto ndo compactados, arquivos OpenDocument,
videos e arquivos de imagem nos visualizadores incorporados do Nextcloud, clicando
no nome do arquivo. Pode haver outros tipos de arquivo que vocé pode visualizar se
o administrador do Nextcloud os tiver ativado. Se o Nextcloud ndo puder exibir um
arquivo, ele inicia um processo de download e baixa o arquivo no seu computador.
12.2. Navegando dentro do Nextcloud

Navegar pelas pastas no Nextcloud é tdo simples quanto clicar em uma pasta para
abri-la e usar o botédo voltar no seu navegador para passar para o nivel anterior. O
Nextcloud também fornece uma barra de navegacdo na parte superior do campo
Arquivos para uma navegacao rapida.
12.3. icones de status do compartilhamento

Qualquer pasta compartihada é marcada com o icone de sobreposicdo
Compartilhado. Os compartilhamentos de links publicos sdo marcados com um elo de
corrente. As pastas ndo compartilhadas ndo sao marcadas.
12.4. Selecionando arquivos ou pastas

Pode ser selecionado um ou mais arquivos ou pastas clicando nas caixas de
selecdo. Para selecionar todos os arquivos no diretorio atual, clique na caixa de
selecao localizada na parte superior da lista de arquivos.

Ao selecionar varios arquivos, vocé pode excluir todos eles ou baixa-los como um
arquivo ZIP usando os botdes “Excluir’ ou “Baixar’ que aparecem na parte superior.

12.5. Filtrando a visualizagdo de arquivos
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A barra lateral esquerda na pagina Arquivos contém varios filtros para classificar e
gerenciar rapidamente seus arquivos.
12.6. Todos os arquivos

A visualizacdo padrao; exibe todos os arquivos aos quais vocé tem acesso.
12.7. Favoritos

Arquivos ou pastas marcados com a estrela amarela.
12.8. Compartilhado com vocé

Exibe todos os arquivos compartilhados com vocé por outro usuario ou grupo.
12. 9. Compartilhado com outras pessoas

Exibe todos os arquivos que vocé compartilhou com outros usuarios ou grupos.
12.10. Compartilhado por link

Exibe todos os arquivos compartilhados por vocé por meio de link publico.
12.11. Movendo arquivos

Mover arquivos e pastas arrastando e soltando-os em qualquer diretorio.

13. DOS PRODUTOS GOOGLE

O Google Workspace é um conjunto de solu¢des de nuvem que contribuempara
melhor a operagéo dos processos de trabalho da Autarquia.

Promove a melhoria na produtividade e na colaboracao integrando inUmeras
solucgdes, disponiveis em qualquer lugar e em qualquer dispositivo.

Oferece protecao das informacfes da forma mais segura possivel, passando
por auditorias e cumprindo com os elevados padrdes de seguranca do setor.

A Plataforma Google s6 serd utilizada para gerar links de reuniées em funcéo
da acessibilidade e para fins de procedimentos da Comissdo de Etica, Comissdo de
Orientacédo e Fiscalizagao, Diretoria e Secretaria com a funcdo de armazenar as
gravacgoOes previstas nas normativas do CFP.

As contas contratadas ficardo sobre a responsabilidade das Unidades acima
citadas nao sendo permitido o compartilhamento de senhas e arquivos considerados

confidenciais como as gravacoes.
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Oferece as seguintes ferramentas:
13.1. Docs
Para criar e editar documentos de texto, planilhas, tabelas e outros de forma

online e offline. Armazenamento seguro sincronizado com o Google Drive;

13.2. Drive
Para guardar documentos, fotos e planilhas de forma segura com o servico de

armazenamento e sincronizacdo de arquivos;

13.3. Meet

Para videoconferéncias com seguranca e acessibilidade.

13.4. Forms
Para coleta de pesquisas e informac6es por meio de formulérios criados para

pessoas ou grupos.

13.5. Sheet
Ferramenta para criacdo e edicdo de planilhas, gréficos e tabelas. Servico

sincronizado com Google Docs.

13.6. Agenda
Para agendas compartilhadas para ver quando outras pessoas estao

disponiveis e programe reuniées com convites automaticos por e-mail.

14. DOS PRODUTOS ZIMBRA/INMAIL

A plataforma do Zimbra Mail € o dominio oficial e preferencial do CRP 06 e
garante um e-mail seguro, aplicacdo de mensagens instantaneas individuais ou para
grupos, realizacdo de videoconferéncia com possibilidade de gravagéo e guarda das

informacdes do chat, criacdo e compartilhamento de Calendario e Agenda, controle

G'ﬁ Conselho Regional de PSICOLOGIA SP



(% Diferencas que constroem,

¥

i

' Compromisso social e ético da Psicologia

AgOSLO MES DA PSICOLOGIA

de tarefas, compartilhamento de documentos e vinculagdo com o armazenamento em
nuvem.

Estes recursos estdo disponiveis e Webmail, desktop e aplicativos para
dispositivos méveis (celulares e tablets).

Todos os recursos sédo de uso exclusivo para atividades institucionais nao
sendo permitido utilizacdo e compartilhamento para fins pessoais.

14.1. E-mail

O Email oferece a possibilidade de selecionar uma data e horéario especificos
para envio, por meio do recurso “Enviar mais tarde” que fica localizado no menu
suspenso.

Além da comunicacédo por e-mail, sua caixa de entrada do Zimbra é um ponto
de partida para compartiihamento e colaboracdo de conteudo, bate-papos e
videoconferéncias. O cliente web responsivo do Zimbra pode ser acessado de
qualquer lugar e em qualquer dispositivo e permite uma transicdo perfeita entre os
aplicativos do Zimbra. Os usuérios podem redigir varios e-mails e alternar facilmente
entre conversar com colegas de trabalho, editar documentos ou revisar seu
calendério.

Se vocé se esqueceu de adicionar algo ao seu e-mail logo apds clicar no botéo
Enviar ou simplesmente se esqueceu de incluir um destinatario importante. O recurso
de desfazer envio do Zimbra oferece alguns segundos para interromper o envio da
mensagem para que vocé possa fazer quaisquer alteracdes. Os e-mails Zimbra
também podem ser programados para envio em data e hora futuras.

Também é possivel recuperar itens excluidos que foram para a Lixeira, por até
30 dias, porém este recurso tem que ser configurado pelo usuario.

14.2. Chat Integrado com dispositivo de mensagem Instantanea - ImMail

O ImMail é o dispositivo oficial e exclusivo do CRP 06 para troca de mensagens
instantaneas para fins de avisos, recados e compartilhamento de links para reunides.

E vedado o uso do ImMail para fins ndo institucionais ou com viés de causar

acOes acusatorias, truculentas, difamatérios ou que produzam caos institucionais.
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14.3. Lista de tarefas

Para criar listas de tarefas ja com detalhes de informacdes, por exemplo: datas
de vencimento, prioridades, dentre outros pontos.
14.4. Calendario

Para marcar uma reunido on-line abrindo o calendario e, por meio do Assistente
de Agendamento, verificar os dias e horarios disponiveis de outros colaboradores da
sua empresa.

Possivel atalhos de cépia, por meio do botédo direito. Essa funcdo permite um
“copia e cola” dos compromissos (com os respectivos convidados, anexos, etc.).
14.5. Pasta para armazenamento em nuvem

Anexar arquivos direto do “Porta de Arquivos”.

Salvar anexos de e-mail, também, no “Porta de Arquivos”.

Carregar arquivos para acessa-los de forma instantanea no Zimbra Mail.

14.6. Pesquisa

Pesquisar 0 que quiser, na conta Zimbra, inclusive, anexos.

Aproveitar os menus robustos para filtrar resultados de pesquisas.

Salvar cada pesquisa feita, se necessario.

Ver os resultados (que nédo desaparecem quando vocé clica fora da janela).
14.7. Outros recursos (em quesitos mais técnicos e administrativos)

Implantar o e-mail, na nuvem, no local ou, ainda, como sistema hibrido.

Fazer o gerenciamento de recursos do usuario final, além de cotas, politicas de
armazenamento (por meio de classe de servigco — CoS).

Ter protecdo Antispam e antivirus integrados.

Além disso, o E-mail Zimbra suporta IMAP/POP, CalDAV e CarDAV. A
plataforma Zimbra também possui o Admin Console, que permite a administracéo da
plataforma, em qualquer lugar.

14.8. Controle e customizacéo total
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O E-mail Zimbra permite o gerenciamento técnico a nivel de infraestrutura. O
console de administracdo permite vocé fazer o gerenciamento dos seus e-mails.
Também oferece a interface de linha de comando, o conhecido CLI.

O Zimbra possui anti-spam e antivirus integrados na ferramenta. Defina suas
proprias politicas de acesso, anti-spam e demais configuragées.

Com o gerenciamento é possivel criar restricdo de acesso aos e-mails por
horério, conforme vocé preferir.

O Zimbra permite controle total do sistema, podendo customizar a instalacéao
de acordo com a necessidade do seu negécio.

Com o servidor dedicado ao seu negocio, vocé pode mudar qualquer regra
como acesso, politica de senha, controle anti-spam e muitas outras.

14.9. Acesso mobile e desktop

Para uma melhor experiéncia ao usuario, é possivel acessar seu ambiente
Zimbra nas plataformas Desktop e Mobile.

14.10. Seguranca

Seguranca de dados e informacdes € outro ponto crucial para uma plataforma
de e-mail.

Nesse caso, vocé também pode ficar tranquilo, porque o Zimbra Mail possui
recursos de alta seguranca.

14.11. Estabilidade

A estabilidade pode ser comprovada em qualquer dispositivo mével.
14.12. Compartilhamento de calendario

No ambiente colaborativo do Zimbra Mail, & possivel compartilhar calendarios.
Dessa forma, todos os profissionais podem ver os horarios disponiveis dos outros.

E possivel sugerir outros horarios clicando com o bot&o direito, no evento, para
copiar e colar todas as informacgdes (inclusive anexos) referentes a ele.

14.13. Interface Intuitiva
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Permite que os usuarios possam mudar facilmente de navegadores, além de
desktop, celular e tablet — enquanto aproveitam toda a experiéncia de colaboracéo e
e-mail estavel.

Personaliza a interface do usuario com cores, fontes, logotipos e outros

detalhes de sua preferéncia.

15. DA TELEFONIA MOVEL

Temos a disposicdo o servico de telefonia mével institucional para uso de
usuarios previamente autorizados pela Diretoria. O servigo é restrito as atribuicdes
funcionais.

O e-mail institucional do usuario sera o identificador necessario para validacao
do aparelho.

A TIC ndo se responsabiliza pela utilizagdo de aplicativos e/ou conteudo nao
condizente com os valores institucionais ou atribuigdes profissionais.

Em caso de avarias, furto, roubo ou perdas do dispositivo bem como backup
e/ou garantia de dados, o colaborador é o responsavel pela abertura do boletim de
ocorréncia e aviso ao departamento de TI, conforme termo de adesao para que as
medidas de seguranca possam ser adotadas. Por isso, é recomendado que o
colaborador peca periodicamente a realizacdo de backup completo dos dados do

aparelho em nuvem ou em desktop/notebook.

16. DOS DISPOSITIVOS MOVEIS INSTITUCIONAIS

O CRP SP deseja facilitar a mobilidade e o fluxo de informagdo entre seus
usuarios. Por isso, permite a utilizacdo de equipamentos portateis, exclusivamente
para a finalidade profissional.

Quando se descreve “dispositivo movel”, entende-se qualquer equipamento
eletrbnico com atribuicbes de mobilidade de propriedade da instituicdo, como:

notebooks, smartphones, tablets, cartdes de memoéria, HDs externos e pendrives.
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O CRP SP, na qualidade de proprietario dos equipamentos e/ou servigos
fornecidos, reserva-se o direito, caso seja necessario, inspeciona-los a qualquer
momento, e realizar uma manutencéo de seguranca.

Portanto, o usuario assume o compromisso de néo utilizar, revelar ou divulgar
a terceiros, de modo algum, direta ou indiretamente, em proveito préprio ou de
terceiros, qualquer informacéo, confidencial ou n&do, que tenha ou venha a ter
conhecimento em razéo de suas fun¢des na instituicdo, mesmo depois de terminado
o0 vinculo institucional.

Todo usuério devera realizar periodicamente cépia de seguranca (backup) dos
dados de seu dispositivo movel institucional, armazenando os dados em rede.

Ndo é permitida a guarda de informacdes institucionais em dispositivos
pessoais e em caso de duvidas quanto a este processo entre em contato com a equipe
de TI.

A Tl s6 assegurard backup dos dados dispostos em rede institucional. Todo
usuario devera utilizar senhas de bloqueio automatico para seu dispositivo mével.

N&o sera permitida, em nenhuma hipétese, a alteracdo da configuracdo dos
sistemas operacionais dos equipamentos.

O usuario sera responsabilizado por manter ou utilizar quaisquer programas
e/ou aplicativos que ndo tenham sido instalados ou autorizados por um técnico da Tl
ou que estejam em desacordo com a politica institucional do CRP SP.

A reproducdo nao autorizada dos softwares instalados nos dispositivos moveis
fornecidos pela instituicdo, constituird uso indevido do equipamento e infragédo legal
aos direitos autorais do fabricante.

E permitido o uso de rede Wi-Fi de locais conhecidos pelo usuario como: sua
casa, hotéis, fornecedores e clientes.

Ndo € recomendado o compartihamento de dados em redes Wi-Fi
desconhecidas.

E responsabilidade do usuério, notificar imediatamente seu gestor direto e o

departamento de Tecnologia da Informacéo o furto ou roubo de um dispositivo movel
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fornecido pelo CRP SP. Além disso, 0 mesmo deverd procurar a ajuda das autoridades
policiais registrando um boletim de ocorréncia.

O usuario devera estar ciente de que o uso indevido do dispositivo movel
caracterizara assumir todos os riscos da sua ma utilizacdo, sendo o responsavel por
danos dolosos, diretos ou indiretos, presentes ou futuros, que venha causar ao CRP
SP e/ou a terceiros.

O usuario que desejar utilizar equipamentos portateis particulares ou adquirir
acessorios e posteriormente conecta-los a rede do CRP SP, devera submeter
previamente tais equipamentos ao processo de autorizagao de seu superior imediato
para a liberacdo junto ao setor de Tecnologia da Informacéo.

17. DO BACKUP

O backup de dados sobre os sistemas institucionais, rede, servidores e e-mail,
sao de responsabilidade do setor de Tecnologia da Informacao.

Todos os backups devem ser automatizados por sistemas de agendamento que
sejam preferencialmente executados fora do horario comercial, nas chamadas
“‘ljanelas de backup”. Periodos esses, em que ndo ha nenhum ou pouco acesso de
usuarios e processos automatizados aos sistemas de informatica. Diariamente entre
as 19h00 as 5h00.

As antigas midias de backup (como DAT, LTO, DVD, CD e outros) devem ser
acondicionadas em local seco, climatizado, seguro e dentro do Datacenter/ CEDOC.

Com o objetivo de excluir midias que possam apresentar riscos de gravagao ou
de restauracdo decorrentes do uso prolongado, além do prazo recomendado pelo
fabricante, o tempo de vida e uso das midias de backup deve ser monitorado e
controlado pelos responsaveis e de acordo com as orienta¢des do fabricante.

Midias que apresentam erros devem primeiramente ser formatadas e testadas.

Caso o erro persista, deverao ser inutilizadas.
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Os backups imprescindiveis, criticos, para o bom funcionamento CRP SP
exigem uma regra de retencdo especial, conforme recomendacao da 1SO 27000,
seguindo assim as determinacdes fiscais e legais existentes no pais.

Na situacao de erro de backup ou restore € necessario que ele seja feito logo
no primeiro horario disponivel, assim que o responsavel tenha identificado e
solucionado o problema e respeitar a publicacdo de acordo de nivel de servi¢o para a
entrega da informacao.

O restore de dados, quando solicitados, poderédo se dar em ambiente de teste,
e/ou midia externa para nao comprometer demais informacgées atualizadas.

Demandas fora deste padrdo, deverdo ocorrem em midias fisicas alternativas
e de forma suplementar mediante a solicitacdo prévia de gestor.

N&o cabe a Tl, a responsabilidade por backup, formatacao ou edicdo de dados
computacionais disponiveis em outras formas de armazenamento que nao os volumes

da rede institucional.

18. DOS SISTEMAS

18.1. BRConcelhos - BRC

Trata-se do Sistema Oficial do Sistema Conselhos de Psicologia sendo uma
solucéo integrada para gestdo dos Conselhos, que permite o controle de servigos
gerenciais, financeiros, fiscalizacdo de forma remota, com garantia de seguranca e
integridade de acessos.

Apresenta as seguintes funcionalidades:

. Requerimentos online: As psicologas e os psicologos inscritos no CRP
tem a disposicdo um sistema de autoatendimento online que permite solicitar primeira
inscrigdo, fazer atualizacao cadastral, solicitar declaragdes, reativacdes de inscricoes
suspensas ou cancelas, inscricbes secundarias, cancelamentos de inscri¢des,

emissoOes de certidao profissional, entre outras.
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. Atendimento: O atendimento € a porta de entrada da psicologa,
psicologo ou pessoa juridica para o CRP SP, tendo acesso aos servigos disponiveis,
como CRP Acolhe, inscricdo de pessoa fisica ou juridica, renegociacdo de débitos,
cancelamento, reativacao, entre outros. Permite geracao de relatorios.

. COE: Possibilita iniciar e acompanhar todas as fases dos processos
éticos, mantendo os registros, fases processuais, documentos e resultados. Geracao
de relatérios, por processo, fase processual, registro de audiéncias, andamentos,
mediacao e pessoas mediadoras, entre outros.

. COF: Viabiliza o registro de controle das demandas de fiscalizacé&o,
manutencao dos cadastros de temas, andamentos, fases processuais, questionarios,
documentos e relatorios.

. Financeiro: Registro das anuidades, controle dos pagamentos via
integracdo bancaria, registro e disponibilizacdo da posicdo financeira de cada uma
das inscri¢des, processos de cobranca, manutencdo da estrutura financeira, relatérios
de cobranca, anuidades geradas, controle dos boletos, repasses ao CFP, Inscri¢do
em Divida Ativa (Termo de Inscricdo e emissao de CDA — Certiddo de Divida Ativa).

. Juridico: Manutencdo da divida ativa, gerando e controlando os
processos, inclusdo e exclusdo de inadimplentes, andamentos dos processos,
relatérios dos processos, geracdo dos documentos e processos de cobranca.

. Contabilidade: Manutencdo da integracdo contabil, gerando os
relatorios necessarios para o processo de registro contabil dos resultados, como
entradas efetivas, receitas por conta — mapa contébil, fundo de secao, fechamento

contabil/financeiro.

18.2. SISTEMA ELETRONICO DE INFORMACAO - SEI

O Sistema de Gerenciamento de Processos, 0 SEI pode ser acessado por meio
dos principais navegadores e permite 0 acesso remoto.
O sistema pretende garantir a eficiéncia dos processos sistematizados entre

orgaos municipais, estaduais e federais; a variedade de formatos e tamanhos de
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documentos compativeis; o controle de nivel de acesso, e a tramitacdo simultanea de
processos em multiplas unidades. Por meio de uma interface intuitiva, a plataforma
oferece ainda funcionalidades especificas, como controle de prazos, estatisticas da
unidade, tempo do processo, pesquisa em todo teor, acompanhamento especial,
textos padréo, assinatura em bloco, organizagéo de processos em bloco, e outros.

DECRETO N° 8.539, DE 8 DE OUTUBRO DE 2015 - Dispbe sobre o uso do
meio eletrdnico para a realizagdo do processo administrativo no ambito dos 6rgaos e
das entidades da administracédo publica federal direta, autarquica e fundacional.

No ambito do Executivo Federal, o extinto MPOG coordenou a implementacgéo
do Processo Eletronico Nacional (PEN), com a adocdo do Sistema Eletrénico de
Informacao (sei!) pelos Ministérios e outros 6rgaos vinculados ao Executivo Federal
até 2020.

Adeséo ao Processo Eletronico Nacional - com a Implantacdo do Sistema
Eletronico de Informacgdes pelo Sistema Conselhos de Psicologia.

O Processo Eletrénico Nacional (PEN) foi uma iniciativa conjunta de 6rgaos e
entidades de diversas esferas da administracdo publica, com o intuito de construir uma
infraestrutura publica de processos e documentos administrativos eletrdnicos,
objetivando a melhoria no desempenho dos processos do setor publico, com ganhos
em agilidade, produtividade, transparéncia, satisfacdo do usuario e reducéo de custos.
Existiu até 2020. Introduziu préaticas inovadoras no setor publico — eliminacéo do uso
de papel como suporte fisico para documentos institucionais e disponibilizacdo de
informagbes em tempo real. Foi composto por algumas grandes acdes, sendo o
Sistema Eletronico de Informacdes (SEI), desenvolvido pelo Tribunal Regional Federal
da 42 Regiao, a principal entrega.

Foi desenvolvido pelo Tribunal Regional Federal da 42 Regido (TRF4), é uma
plataforma que engloba um conjunto de modulos e funcionalidades que promovem a
eficiéncia administrativa. A solucéo € cedida gratuitamente para instituicdes publicas
e permite transferir a gestdo de documentos e de processos eletrbnicos

administrativos para um mesmo ambiente virtual.
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Vantagens: Portabilidade: 100% Web e pode ser acessado por meio dos
principais navegadores do mercado; Acesso Remoto: pode ser acessado
remotamente por diversos tipos de equipamentos, como microcomputadores,
notebooks, tablets e smartphones de varios sistemas operacionais. Isso possibilita
que o0s usuarios trabalhem a distancia; Acesso de usudrios externos: gerencia o
acesso de usuarios externos, permitindo que tomem conhecimento dos documentos
e, por exemplo, assinem remotamente contratos e outros tipos de processos; Controle
de nivel de acesso: gerencia a criacao e o tramite de processos e documentos restritos
e sigilosos, conferindo o acesso somente as unidades envolvidas ou a usuarios
especificos; Tramitacdo em multiplas unidades: incorpora novo conceito de processo
eletrbnico, que rompe com a tradicional tramitacdo linear, inerente a limitacéo fisica
do papel. Varias unidades podem ser demandadas, tomar providéncias e manifestar-
se simultaneamente; Funcionalidades especificas: controle de prazos, ouvidoria,
estatisticas da unidade, tempo do processo, base de conhecimento, pesquisa em todo
teor, acompanhamento especial, inspecao administrativa, modelos de documentos,
textos padrdo, sobrestamento de processos, assinatura em bloco, organizacdo de
processos em bloco, acesso externo, etc; Sistema intuitivo: estruturado com boa
navegabilidade e usabilidade. Gratuito. Software publico gratuito. Além disso, o
Acordo de Cooperacao Técnica assinado entre o CFP e o MPOG e a estrutura de Tl
ja instalada ou em aquisi¢ao pelo CFP, conforme deliberacdo de APAF, permitem a
adesao gratuita dos Conselhos Regionais ao PEN e ao “sei!”, para uso do sistema,
mediante manifestagédo de interesse, no ambito do mesmo; Acordo ja formalizado e

utilizando uma estrutura Gnica compartilhada.

Integracdo no Sistema Conselhos de Psicologia: Elaboracdo de minutas de
documentos e tramitacdes poderdo ser executadas por funcionarios do CRP a pedido
de Conselheiras/os (preferencialmente por e-mail, para registro); E-mails com
respostas de Conselheiras/os poderdo ser anexados aos processos por

funcionéarias/os Conselheiras/os poderdo assinar documentos elaborados por
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funcionéarias/os e colocados em blocos internos, mesmo remotamente; Reunifes e
Plenarias poderdo ter suas pautas, com subsidios, organizadas e apresentadas
integralmente via SEIl. Processos de diversas areas/comissfes poderdo ser
elaborados e tramitados entre os setores, com registro das deliberacbes e dos

encaminhamentos executados por cada ator envolvido.
18.3. Sistema de Passagens e Diérias - SISPAD

O SISPAD ¢ efetua o controle das solicitacbes de viagens, autorizacbes dos
gestores, emissao das passagens aéreas, pagamento das diarias e demais despesas
com viagens custeadas pelo conselho para conselheiros, diretores, colaboradores e
convidados.

O controle do sistema abrange todas as fases do processo e esta integrado aos
demais moédulos desenvolvidos para as areas financeira, administrativa e contabil.

A/O Conselheira/Conselheiro, Colaboradora/Colaborador ou
Trabalhadora/Trabalhador devera ingressar no SISPAD com seu login e senha e
seguir o Fluxo de Solicitacdo de Ressarcimento e Pagamento e da Prestacédo de
Contas ao CRP 06.

19. DAS DISPOSICOES FINAIS

Questdes nédo previstas nesta Politica deveréo ser tratadas na individualidade
e pela TIC do CRP/06 e encaminhados para deliberacdo da Diretoria.

Ha necessidade de revisbes semestrais deste documento a fim de manté-lo
atualizado as necessidades institucionais.

Assim como a Etica, a seguranca deve ser entendida como parte fundamental
da cultura interna do CRP / 06, ou seja, qualquer incidente de seguranca subtende-se

como alguém agindo contra o bem publico e a responsabilidade regida pela autarquia.
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