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LAUDO DE AUDITORIA

lLaudo n° 001
Escopo: Auditoria de Codigos

Emissor: SECURITYLABS RESEARCH INTELLIGENCE
Enderego: SRTVN Qd. 702 BL. “P” Salas 2049/2050 Brasilia - DF
CNPJ:11.046.341/0001-14

Empresa: CONSELHO FEDERAL DE PSICOLOGIA - CFP
Endereco: SAF Sul, Qd. 02 Lote 02 BI. “B” Edificio Via Office, sala 104, Brasilia/DF
CNPJ: 00.393.272/0001-07

Escopo de Auditoria:

Trabalhos de auditoria de cédigo fonte de aplicagdo com o objetivo de garantir a
confidencialidade e confiabilidade das informacgées tais como senha, voto e resultado da
apuracao do processo eleitoral do Conselho Federal de Psicologia — CFP, a ser realizado
em 24 de agosto de 2016.

Procedimentos utilizados:
| - Deste Laudo

O presente laudo técnico apresenta uma avaliagéo de aspectos de seguranga de dados
relativos ao software (aplicagdo) que sera utilizado no dia 24 de agosto de 2016, para
realizacéo das eleigbes do Conselho Federal de Psicologia - CFP.

Em especial foi fixada a atengdo sobre a garantia de sigilo, inviolabilidade do voto e da
senha do eleitor, uma vez que os dados s&o digitados num computador conectado
eletricamente & rede mundial de computadores (Internet) no momento do voto.

Em especial foi fixada a atengdo sobre a garantia de sigilo, inviolabilidade do voto,
unicidade do voto, senha do eleitor e resuitado da apuragio, uma vez que os dados s&o
digitados num computador conectado eletricamente & rede mundial de computadores
(Internet) no momento da validagdo e do voto quando da eleigio Online @ no momento
da validag&o e do voto quando da elei¢do presencial com o uso de Urna.

Para a elaboragdo deste laudo tivemos livre acesso aos cadigos fontes dos programas, ou
seja, este parecer técnico foi emitido a partir do resultado obtido apés analises
sucessivas.
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Il - Da Transparéncia dos trabalhos

Os codigos-fontes das aplicagdes estdo a disposigdo dos candidatos participantes do
processo eleitoral para analise por empresas independentes de auditoria e de confianga
pessoal dos candidatos (pasta reservada na SCYTL, detentora da propriedade intelectual
dos programas).

A versdo final auditada do programa (aplicagio), codigos fontes & a versdo com
assinatura digital:

i
/! File Checksum Integrity Verifier version 2.05.
i

MD5 SHA-1

adbab%feCfcbeB1c4a1b64a974708d13 07eafccfc0e63cdba74792b8b742492c1f42d1fc
c:temp\cfpeelectionprodsite\site.zip

[l
/I File Checksum Integrity Verifier version 2.05.
i

MD5 SHA-1

7a4952ecceadd3103bbedf7def1ae307  4d7dfa2df5fe2a527¢3bab0c78cd02422baBad498
c:temp\cipeelectionprodsite\site\site\bin\scytl.eelection.site.dll

i
/I File Checksum Integrity Verifier version 2.05.
i

MD5 SHA-1

bdd032934617957d93089967¢ce503f4b  036¢577f527544387bb095f016d10a2b85f7136¢
c:\temp\cfpeelectionprodbo'fsisite\repository\backoffice\bin\scytl. eelection.backoffice.dll

Il - Do Trabalho

Os servicos de auditoria de codigo foram divididos em 03 (trés) moédulos conforme a
seguir:

Médulo 1:
Busca de falhas em aplicagdo e que poderiam ser exploradas por atacantes danificando
ou modificando o sistema e o resultado final das eleigdes.
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Médulo 2:
Garantias ao eleitor de que o voto € secreto.

Médulo 3:
Garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido.

IV — Da Execug¢do dos trabalhos

Médulo 1:
Busca de falhas em Aplicagéo e que poderiam ser exploradas por atacantes danificando
ou modificando o sistema e o resultado final das eleigcGes:

Por ser um processo eleitoral que utilizara a rede de computadores como base de seu
desenvolvimento, uma pagina Web como camada de apresentagdo e trabalhara
fundamentalmente sob a camada 7 do modelo OSI, sendo assim realizamos o processo
de auditoria de seguranca de aplicagdo utilizando testes especificos para aplicagdes Web

incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS, 1S027001, entre outros.

Nesta etapa do projeto procuramos falhas especificas de aplicag&o, como erros de design
e erros de programacgéo tais como:

- SQL Injection;

- XPATH Injection;

- OS Command Execution;
- Senhas frageis(brute force);
- Leak Informations;

- Input Validations;

- Race Conditions;

- X8S;

- XSRF;

- Ataques de Reflection;

- Erros em Criptografia;

- URL Redir;

- Iframe Injection;

- Ajax Hijacking;

- Session ID Brute Force;
- Session Hijacking;

- Cookie manipulations;

- Flaws in Web Services;

Resultado:
A aplicagdo, ndo apresenta nenhuma das falhas listadas acima.
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Médulo 2:
Garantias ao eleitor de que o voto & secreto;

Premissa:
O voto & secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e inviolabilidade

do voto do eleitor.

Resultado:

Apos analises e testes de inclus@o de dados no sistema, verificamos que na versdo
assinada digitalmente n3o existe a possibilidade de rastrear o voto dos eleitores, ou seja,
ndo ha como associar um voto a um eleitor.

Modulo 3:
Garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido:

Foram realizadas com exaust3o diversas analises nos codigos fontes da aplicagdo
assinada digitalmente & procura de falhas ou cédigos maliciosos que pudessem modificar
o resultado das eleigdes.

Resultado:

A equipe de auditores da SecurityLabs Intelligent Research, ndo encontrou nada nocivo
que pudesse manipular o resultado das eleigdes nos codigos fontes em nenhuma das
versdes auditadas e nem na versio final assinada digitalmente neste laudo.

Laudo:

Desta forma entendemos que o processo eleitoral como foi projetado e executado oferece
todas as garantias que ¢ estado da arte permite quanto ao sigilo, inviolabilidade do voto e
confiabilidade no resultado apurado pela aplicagdo no processo eleitoral do Conselho
Federal de Psicologia - CFP a ser realizado em 24 de agosto de 2016.

A SecurityLabs Intelligent Research fica a disposigdo para auxiliar a Justica ou
6rgéao competente.

Brasilia, 12 de agosto de 2016
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