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Analise de Riscos

O gerenciamento de riscos permite acées continuas de planejamento, organizacdo e controle

dos recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da

execuc¢ao do objeto e da gestdao contratual.

Pode-se considerar a matriz de risco um conjunto de informacOes relacionadas aos riscos

identificados na contratacdo, onde ela apresenta de forma clara e objetiva os dados

classificatdrios, as andlises e controle do risco.

Para cada risco identificado, define-se a probabilidade de eles ocorrerem, através dos niveis

demonstrados, podendo ser baixo, moderado ou alto. Em seguida, os possiveis impactos

trazidos por ele e sua solucdo para que a Administracdo ndo saia em prejuizo. Conforme niveis

de riscos encontrados a solugdo trazida sera mais completa, ou seja, quanto maior o nivel de

risco maior devera ser o impacto e melhor devera ser a solucdo sugerida.

Tabela 1: Identificacdo dos riscos encontrados.

ID |RISCO NIVEL IMPACTO SOLUCAO
Garantir que a solugdo
atenda a normas de
Vazamento de dados, |seguranca, como
Problemas de .. . .
danos a imagem da [criptografia de ponta a
RO1 | seguranca da D . . . .
informacio |nst|tNU|gao .e possiveis po/nta, além de.mclunr
sangoes legais (LGPD). cldusulas contratuais sobre
protecio de dados e
auditorias de seguranca.
RO2 | Falhas técnicas Moderado |Interrupgao no | Exigir garantias contratuais
na solugdo de atendimento ao publico, [de suporte técnico 24/7,
comunicacao prejudicando a reputac¢do |com prazos de
do CRP-16 e a | atendimento (SLA) claros e
comunicacdo com os |penalidades por ndo
profissionais e | conformidade.
comunidade.
RO3 | Desatualizacao Moderado |O atraso na entrega do [ Definir cronograma
tecnolégica projeto pode impactar o |detalhado no contrato e
funcionamento da sede |prever multas por atraso
ou o planejamento de|no cumprimento dos
outras obras ou | prazos.
reformas.
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Conforme niveis de riscos encontrados a solucdo encontrada serd mais completa, ou
seja, quanto maior o nivel de risco maior devera ser o impacto e melhor devera ser a
solugdo sugerida.

Conforme demonstrado na acima, notou-se 3 (trés) possiveis riscos para contratagao
de empresa especializada em servigos técnicos para implantac¢ado, treinamento, suporte
técnico e manutencdo de solucdo de comunicacdo instantanea para o atendimento dos
profissionais.

By

Os principais riscos associados a contratacdo de uma solucdo de comunicacdo
instantanea incluem problemas de seguranca da informacdo, falhas técnicas e
desatualizacdo tecnoldgica. A seguranca € uma preocupacgdo central, ja que
vulnerabilidades podem expor dados sensiveis, resultando em danos a imagem do
CRP-16 e possiveis sancdes legais. Além disso, falhas técnicas podem interromper o
atendimento ao publico, prejudicando a comunicacdo e a satisfacdo dos usudrios. Por
fim, hd o risco de desatualizacdo tecnoldgica, onde a solucdo pode se tornar obsoleta
rapidamente, exigindo atualiza¢cGes ou substituicdo, o que pode gerar custos adicionais.
Para mitigar esses riscos, é fundamental garantir medidas de seguranga robustas,
suporte técnico eficiente e clausulas contratuais que prevejam atualizacdes e melhorias
tecnoldgicas continuas.

Concluindo a analise de risco, os principais riscos identificados, como problemas de
seguranc¢a da informacdo, falhas técnicas e desatualizacdo tecnoldgica, apresentam
impacto moderado a alto e requerem atengdo especial. Vulnerabilidades de seguranca
podem resultar em vazamento de dados sensiveis, com sérias consequéncias para a
imagem do CRP-16 e possiveis sancOes legais. Falhas técnicas, por sua vez, podem
comprometer a continuidade do atendimento, afetando a satisfacdo dos usuarios e a
reputacdo da instituicdo. A desatualizacdo tecnoldgica também representa um risco
importante, podendo gerar custos adicionais com atualiza¢des frequentes.

No entanto, com a implementacdo de medidas adequadas, como uma avaliacdo
técnica rigorosa do prestador de servicos, garantias contratuais de suporte continuo e
previsGes para atualizacdes tecnoldgicas, esses riscos podem ser mitigados, garantindo
uma contratacdo segura e em conformidade com a legislacdo vigente.
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